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I. CEL PROCEDURY

Celem wprowadzenia w Z0OZ Bemowo-Wiochy Systemu Zarzadzania Ciggtoscig Dziatania, jest
zapewnienie o nieprzerwalnosci w realizacji zadan statutowych w sposéb uporzadkowany - w tym
ustug kluczowych — na wypadek wystgpienia nagtych zdarzen lub nieszczesliwych wypadkdw.

System Zarzadzania Ciggtoscig Dziatania, ma na celu minimalizacje zaktécen w realizacji dziatalnosci
statutowej oraz okreslenie planu postepowania w przypadku zaistnienia zdarzen majgcych wptyw
(réwniez potencjalny) na bezpieczenstwo informacji oraz ciggtosci dziatania ZOZ Bemowo-Wiochy.

II. PRZEDMIOT I ZAKRES PRCPOEDURY
Na System Zarzadzania ciggtoscig dziatania, sktadaja sie:

a) Polityka Ciggtosci Dziatania;
b) Procedury ciggtosci dziatania.

III. TERMINOLOGIA I DEFINICIE

Pojecie Definicja

zachowanie poufnosci, integralnosci i dostepnosci informacii;

Bezpieczenstwo dodatkowo, mogg by¢ brane pod uwage inne wilasnosci, takie jak

informacji ) . L fre i
autentycznosc, rozliczalnosc, niezaprzeczalnosc i niezawodnosc;
Zespot ds. o . ,
P . wewnetrzna struktura odpowiedzialna za cyberbezpieczenstwo w Z0zZ
Reagowania na Bemowo-Wtochy powotana odrebnym Zarzgdzeniem Dyrektora;
Incydenty !

zdolno$¢ Z0Z Bemowo-Wiochy do ciggtego $wiadczenia ustug w
Ciagtos¢ dziatania akceptowalnych ramach czasowych przy zdefiniowanej wczesniej
zdolnosci do dziatania w czasie zakidcenia;

przypadek, w ktédrym uzytkownik lub inna osoba pomija lub niszczy

Naruszenie . - . . . :

. ; ustanowione zabezpieczenia lub Srodki ochrony w celu pozyskania
bezpieczenstwa . i . .. .
. . nieuprawnionego dostepu do informacji lub do pozostatych zasobow
informacji

systemu informatycznego;

udokumentowany zbiér procedur awaryjnych i informacji, ktére sa
opracowane, gromadzone i utrzymywane w stanie gotowym do uzycia w
przypadku wystgpienia incydentu, aby umozliwi¢ ZOZ Bemowo-Wiochy
kontynuowanie wykonywanych dziatann krytycznych na mozliwym do
przyjecia wczesniej okreSlonym poziomie;

dokument zawierajacy szczegbtowy opis postepowania
Plan odtworzeniowy | w przypadku wystgpienia okreslonego zdarzenia (awarii lub katastrofy),
majgcego na celu usuniecie skutkdw lub przyczyn awarii lub katastrofy;
ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa;

srodki stuzace zarzadzaniu ryzykiem, tgcznie z politykami, procedurami,
Zabezpieczenie zaleceniami, praktykg lub strukturami organizacyjnymi, ktdre moga miec
nature administracyjng, techniczng, zarzadczg lub prawng;

potencjalna przyczyna niepozadanego incydentu, ktory powoduje, Ze
Zagrozenie ryzyko materializuje sie w postaci wymiernej straty poprzez wystawienie
danych osobowych na utrate, ujawnienie, zniszczenie lub zmiane;

Plan ciggtosci
dziatania

UKSC
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Zagrozenie

cyberbezpieczenistwa potencjalna przyczyna wystgpienia incydentu;

obstuga incydentu, wyszukiwanie powigzan miedzy incydentami,

Zarzadzanie i . . . L
usuwanie przyczyn ich wystgpienia oraz opracowywanie wnioskow

incydentem wynikajgcych z obstugi incydentu;
skoordynowane dziatania w zakresie zarzadzania cyberbezpieczefstwem
w odniesieniu do oszacowanego ryzyka; systematyczne stosowanie
Zarzadzanie zasad zarzadzania, procedur i praktyk na rzecz dziatan w zakresie
ryzykiem informowania, konsultowania, tworzenia kontekstu oraz identyfikowania,

analizy, oceny, postepowania z ryzykiem, monitorowania i przegladania
ryzyka zwigzanego z przetwarzaniem informacji;

cato$ciowy proces zarzadzania identyfikujacy potencjalne zagrozenia i
skutki, jakie te zagrozenia mogg wywiera¢ na dziatalno$¢ ZOZ Bemowo-
Wiochy w przypadku ich wystgpienia, ktéry zapewnia ksztattowanie
odpornosci ZOZ Bemowo-Wiochy i umozliwia skuteczng reakcje w celu
ochrony interesow kluczowych interesariuszy tj. oséb zaangazowanych
w dziatalnos$¢ ZOZ Bemowo-Wtochy, reputacji i wizerunku ZOZ Bemowo-
Wiochy;

stwierdzone wystgpienie stanu systemu, ustugi lub sieci, ktory wskazuje
na mozliwe naruszenie polityki bezpieczenstwa informacji lub btad
zabezpieczenia, lub nieznang dotychczas sytuacje, ktdra moze byc
zwigzana z bezpieczenstwem informacii;

zespot osob powotany Zarzadzeniem Dyrektora ZOZ Bemowo-Wiochy,
realizujgcy zadania wskazane w art. 8 pkt. 4 i 6, art. 11 ust. 1 pkt. 1-5,
art. 12 i art. 13 UKSC;

Zespot ds. wewnetrzna struktura odpowiedzialna za zarzadzanie ciggtoscig
Zarzadzania dziatania w ZOZ Bemowo-Wtochy powotana odrebnym Zarzadzeniem
Ciagtoscia Dzialania Dyrektora.

Zarzadzanie
ciggtoscia dziatania

Zdarzenie zwigzane z
bezpieczenstwem
informagji

Zespot ds.
Cyberbezpieczenstwa

IV. ODPOWIEDZIALNOSCI I UPRAWNIENIA

1. Z0Z Bemowo-Wtochy jest jednostka, ktéra ma za zadanie w szczegdlnosci realizowac zadania
ustawowe i w zwigzku z realizacjg tych zadan jest zobowigzany do zapewnienia poufnosci,
integralnosci oraz dostepnosci danych w tym danych osobowych, ktére przetwarza w wyzej
wymienionych celach. Wszystkie czynnosci przetwarzania, ktére ZOZ Bemowo-Wiochy wykonuje, sa
realizowane w oparciu o wartoéci bedgce fundamentem misji oraz celdw ZOZ Bemowo-Wtochy.
Zapewnienie ciggtosci dziatania ustugi kluczowej polegajacej na ,udzielaniu $wiadczen opieki
zdrowotnej przez podmiot leczniczy oraz obrocie i dystrybucji produktéw leczniczych” jest wpisane
rowniez w strategie ZOZ Bemowo-Wtochy.

2. Gioéwne cele ciggtosci dziatania obejmuija:

1) zapobieganie niezaplanowanym przerwom w realizacja procesow i zadan ZOZ Bemowo-Wtochy,

2) utrzymywanie wtasciwej i niezawodnej infrastruktury technicznej niezbednej do ich realizacji,

3) monitorowanie i ograniczanie potencjalnych zagrozen w Srodowisku pracy, w tym identyfikacje i
ocene zdarzen niepewnych, ktére mogg mie¢ wptyw na realizowane przez ZOZ Bemowo-Wtochy
zadania,

4) state podnoszenie $wiadomosci pracownikéw w zakresie utrzymania ciggtosci dziatania i ich roli w
przypadku wystgpienia sytuacji kryzysowej.
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3. ZOZ Bemowo-Witochy jako podmiot odpowiedzialny za realizacje kluczowej ustugi, uwzgledniajac
wymogi prawne zobowigzuje sie do:

a) przygotowania, utrzymywania, przegladania i doskonalenia procedur SZBI,

b) odtworzenia kluczowych ustug w przypadku wystgpienia zaktdcenia,

c) zapewnienia niezbednych zasobow do utrzymania SZBI,

d) wdrozenia dziatan zmniejszajgcych ryzyko wystgpienia zaktocen,

e) sprawnego komunikowania niniejszej Polityki Ciggtosci Dziatania oraz aktualnych Plandw
Ciagtosci Dziatania,

f) utrzymania wspdtpracy z dostawcami ustug w tym ekspertami technicznymi, ktérzy sa
niezbedni dla zapewnienia realizacji Planéw Ciggtosci Dziatania.

4. Politykg Ciggtosci Dziatania zwigzany jest caly Personel ZOZ Bemowo-Wtochy, a takze wyznaczeni
przez ZOZ Bemowo-Wtochy dostawcy ustug w tym eksperci techniczni.

5. Zespdt ds. Zarzadzania Ciggtoscig Dziatania odpowiada za koordynowanie dziatan organizacji
zaréwno w trakcie wystgpienia zaktocenia, jak i w warunkach biezacej dziatalnosci organizaciji.
Zespot odpowiada takze za aktualno$¢é wszystkich ustanowionych Planéw Ciggtosci Dziatania w tym
uczestniczy w przegladzie zarzadzania SZBI.

6. Zespot ds. cyberbezpieczenstwa odpowiada za:

1) identyfikowanie zagrozen w odniesieniu do systemow informacyjnych ZOZ Bemowo-Wtochy oraz
proponowanie rozwigzan ograniczajgcych ryzyko wynikajgce z tych zagrozen,

2) analizowanie oprogramowania szkodliwego i okresSlanie jego wptywu na system informacyjny
Z0Z Bemowo-Wtochy;

3) wykrywanie przetamania lub ominiecia zabezpieczen systemu informacyjnego ZOZ Bemowo-
Wiochy, prowadzenie analizy powlamaniowej wraz z okresleniem dziatan niezbednych do
przywrocenia sprawnosci systemu informacyjnego ZOZ Bemowo-Wtochy,

4) zabezpieczanie informacji potrzebnych do analizy powlamaniowej, pozwalajgcych na okreslenie
wptywu incydentu powaznego na Swiadczenie ustugi kluczowej, w tym informacji dotyczacych:

a) rodzajow ustug kluczowych, na ktére incydent miat wptyw,

b) liczby uzytkownikéw ustugi kluczowej, na ktérych incydent miat wptyw,

€) momentu wystgpienia i wykrycia incydentu oraz czas jego trwania,

d) zasiegu geograficznego obszaru, ktdrego dotyczy incydent powazny,

e) wptywu incydentu na $wiadczenie ustugi kluczowej przez operatoréw ustug kluczowych i
dostawcow ustug cyfrowych,

f) przyczyny zaistnienia incydentu i sposobu jego przebiegu oraz skutkow jego
oddziatywania na systemy informacyjne lub $wiadczone ustugi kluczowe na potrzeby
postepowan prowadzonych przez organy Scigania.

7. Najwyzsze kierownictwo sprawuje nadzdr w zakresie funkcjonowania SZBI.

8. Cwiczenia i testy w omawianym obszarze, przeprowadzane sa zgodnie z ustalonym przez ZOZ
Bemowo-Wtochy harmonogramem.

9. Personel ZOZ Bemowo-Wtochy jest na biezaco szkolony, w ustalonych odstepach czasu, tak by w
sytuacji wystgpienia zaktdcenia kazdy z Personelu ZOZ Bemowo-Wtochy, wiedziat jaka jest jego rola i
odpowiedzialnos¢ w SZBI.
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10. Polityka Ciggtosci Dziatania jest dostepna dla stron zainteresowanych w udokumentowanej formie, a
takze jest komunikowana na wszystkich szczeblach struktury ZOZ Bemowo-Wtochy.

V. DOKUMENTY ZWIAZANE:
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27.
28.
29.
30.

SZBI-01-P - Polityka bezpieczenstwa informacji;

SZBI-02-U - Polityka ochrony danych osobowych;

SZBI-04-U - Procedura nadawania upowaznien;

SZBI-05-U - Procedura udostepniania danych;

SZBI-06-U - Procedura powierzenia przetwarzania danych;

SZBI-07-U - Procedura oceny skutkow;

SZBI-08-U - Procedura zarzadzania ryzykiem bezpieczenstwa informaciji;
SZBI-09-Z - Procedura ciggtosci dziatania sieci teleinformatycznej;
SZBI-10-Z - Procedura zarzadzania podatnosciami;

. SZBI-11-Z - Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji;
. SZBI-12-U - Procedura uzytkowania sieci teleinformatycznej;

. SZBI-13-U - Procedura rejestracji i inwentaryzacji oprogramowania i sprzetu komputerowego;
. SZBI-14-U - Procedura dostepu VPN do zasobdw sieci;

. SZBI-15-Z - Procedura przechowywania i przekazywania hasta administratora systemu;

. SZBI-16-Z - Procedura wykonywania kopii zapasowych;

. SZBI-17-U - Procedura rejestracji i inwentaryzacji sprzetu medycznego;

. SZBI-18-U - Procedura zarzadzania zmiang IT;

. SZBI-19-U - Procedura privacy by design, privacy by default;

. SZBI-20-U - Procedura zarzadzania aktywami informacyjnymi;

. SZBI-21-U - Procedura zarzadzania bezpieczenstwem zasobow ludzkich;

. SZBI-22-U - Procedura bezpieczenstwa fizycznego i srodowiskowego;

. SZBI-23-U - Procedura zarzadzania kluczami;

. SZBI-24-U - Procedura zarzadzania uprawnieniami w systemie kontroli dostepu;

. SZBI-25-U - Procedura dostepu do serwerowni;

. SZBI-26-U - Procedura zarzadzania systemem monitoringu wizyjnego;

. SZBI-27-U - Procedura bezpieczenstwa w relacjach z podmiotami zewnetrznymi dla

pracownikow;

SZBI-28-P - Procedura bezpieczenstwa w relacjach z podmiotami zewnetrznymi dla dostawcow;
SZBI-29-U - Procedura pracy zdalnej;

SZBI-30-U - Procedura audytdw wewnetrznych SZBI;

SZBI-31-U - Procedura monitorowania i nadzoru nad bezpieczefstwem informaciji.

VI. PODSTAWA PRAWNA:

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych);

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne;
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21,

22,

23.

24,

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta;

Ustawa z dnia z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej;

Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia;

Ustawa z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych ze Srodkéw
publicznych;

Ustawy z dnia z 27 sierpnia 2009 r. o finansach publicznych;

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej;

Ustawa z dnia 11 wrze$nia 2019 r. prawo zamowien publicznych;

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy;

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach;

Ustawa z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych;

Ustawa z dnia 29 wrze$nia 1994 roku o rachunkowosci;

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny;

Ustawa z dnia 22 sierpnia 1997 r. o ochronie osdb i mienia;

Ustawa z dnia 27 lipca 2001 roku o ochronie baz danych;

Ustawa z dnia 16 grudnia 2016 r. o zasadach zarzadzania mieniem panstwowym;

Ustawa z dnia 18 lipca 2002 roku o $wiadczeniu ustug drogg elektroniczng;

Rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progdéw uznania
incydentu za powazny;

Rozporzadzenie Rady Ministrdw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informagiji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych;
Rozporzadzenie Ministra Zdrowia z dnia 8 maja 2018 r. w sprawie rodzajoéw elektronicznej
dokumentacji medycznej;

Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzorow
dokumentacji medycznej oraz sposobu jej przetwarzania.

VII. ZALACZNIK:




